
 

IPv6 - Hạ tầng mạng, dịch vụ và kinh nghiệm
triển khai cho cơ quan nhà nước

 



NỘI DUNG
 

 

• Hạ tầng mạng, dịch vụ  trên nền IPv6

• Casestudy triển khai IPv6 cho mạng Bộ TT&TT

• Các Khuyến nghị và kinh nghiệm

 



HẠ TẦNG MẠNG, DỊCH VỤ
TRÊN NỀN IPv6 CỦA NETNAM

 



 

IPv6 LÀ CẦN THIẾT 

VÀ BẮT BUỘC
 •Tài nguyên IPv4 càng ngày càng cạn kiệt
 

•Tính bảo mật trong IPv6 cao hơn so với IPv4
 

•Phù hợp xu thế chuyển đổi của thế giới
 

•Có vai trò quan trọng trong triển khai các ứng dụng, công nghệ
mới như 4G, 5G, IoT, Smart city, …



QUÁ TRÌNH NGHIÊN CỨU VÀ TRIỂN KHAI
IPv6 CỦA NETNAM

 

NĂM  2013

 

NetNam là một trong
những ISP đầu tiên tham

gia và đăng ký các sản
phẩm trên nền IPv6 

03 /10 /2013

 

NetNam, VNNIC và VIA tổ
chức chương trình đào

tạo IPv6 cho BIDV

2013 -2016

 

Triển khai IPv6 cho khách

hàng theo mô hình

tunneling.

Kết nối quốc tế Peering

theo chuẩn IPv6

2017 -2018

 

Nâng cấp và triển khai

toàn bộ hạ tầng mạng
lưới core NetNam theo

tiêu chuẩn dualstack.



KINH NGHIỆM TRIỂN KHAI
 

THÁNG  10 /2018

Triển khai SI active giao thức
IPv6 cho bộ Thông Tin và Truyền
Thông

NĂM  2013

Triển khai cho khách hàng FTTx

và hosting sử dụng dịch vụ IPv6

NĂM  2013

Ra mắt website và ứng dụng
http://go6.vn public cho phép tạo
môi trường kết nối tunnel IPv6
over IPv4 giữa client với client



Lưu lượng IPv6 kết nối internet
đi qua mạng Core

 

- Tại router biên kết nối quốc tế sẽ peering

IPv6 với các ISP quốc tế
 

- Tại mỗi miền các thiết bị router DGW sẽ
peering IPv6 với các ISP trong nước
 

- Lưu lượng IPv6 được truyền tải trên qua

miền IP Core IPv4 MPLS

 

- Cấu hình 6PE trên các router PE

 

- Hỗ trợ đồng thời IPv4 và IPv6 VPN trên

cùng interface



LƯU LƯỢNG IPv6 CỦA NETNAM

Tổng  băng  thông  quốc  tế  IPv6

 

Tổng  băng  thông  nộ i  đ ịa  IPv6

 



Dịch vụ IPv6 

của NetNam

-  DIA,  Ip  t ransit

-  Data  t ransmission  (L2VPN  MPLS,

L3VPN  MPLS )

-  Hosting

-  FTTx

-  Internal  Services  :  Off ice  ,  quản  t r ị



KẾ HOẠCH PHÁT TRIỂN
TRÊN NỀN TẢNG IPV6

Triển  khai  các  gói  t ích  hợp  giả i  pháp
IPv6  đố i  vớ i  mạng  doanh  nghiệp,  cơ
quan  nhà  nước

 

Khai  t rương  DC  sẵn  sàng  đáp  ứng
Hosting  đố i  vớ i  IPv6

 

Tạ i  các  sự  kiên  mà  Netnam  cung  cấp
d ịch  vụ ,  t rang  b ị  mạng  wireless

dualstack  gồm  cả  IPv4  và  IPv6

 



Danh sách khách hàng tiêu biểu 

 

VNNIC TMAPANASONIC PYCO



Casestudy triển khai IPv6
cho mạng Bộ TT&TT

 

 



THUẬN LỢI
 

KHÓ KHĂN

  
- Trong quá tr ình tr iển khai không được gián
đoạn d ịch vụ ,  xảy ra lỗ i  gây ảnh hưởng đến
quá tr ình làm việc của ngườ i  dùng tạ i  Bộ
 
- Tích hợp nhiều hãng thiết  b ị  khác nhau
 
- Một  số  thiết  b ị  đã hết  hỗ  trợ  của hãng hoặc
không thể  nâng cấp được bản OS mớ i  hơn
 
- Í t  các “Case Study” để  tham khảo

 
- Mô hình mạng thiết kế  theo chuẩn chung,
tách biệt rõ ràng giữa các phân vùng và
quy hoạch rõ ràng
 
- Các dòng sản phẩm sử  dụng là các
thương hiệu lớn như  :  Cisco, Juniper,
Checkpoint,  …
 
- Bộ  là cơ  quan nhà nước đi đầu về  CNTT,
việc phố i  hợp thực hiện triển khai bao gồm
kỹ  thuật ,  chủ  trương, phê duyệt đều thuật
lợ i



Giải pháp:
Dual stack chạy song
song IPv4 và IPv6 

 

- Enable IPv6 trên các phân vùng và phần tử
mạng
 
- Đảm bảo các thiết bị người dùng cuối nhận
được IPv6 theo đúng quy hoạch và traffic người
dùng có thể truy cập đến các Content IPv6
 
- Đảm bảo tính dự phòng và bảo mật



Các dòng thiết bị

-Router Cisco 

-Switch Juniper 

-Firewall Checkpoint 

-DHCP server 

-DNS server 

-Wireless AP + Controller



KẾT QUẢ



CÁC KHUYẾN NGHỊ 

VÀ KINH NGHIỆM

 

 



CHO 
HỆ THỐNG
ĐANG CÓ

Khảo sát và quy

hoạch lại chuẩn mô

hình

Có lộ trình , đánh

giá sử dụng thử
sau khi hoàn thành

nâng cấp từng
phân đoạn

Đánh giá và nâng

cấp một phần đối
với những phần tử
mạng không hỗ trợ  

IPv6 hoặc năng lực
không đủ

KHUYẾN NGHỊ CỦA NETNAM



CHO 
HỆ THỐNG

MỚI

Cần phải chạy trên

nền IPv4 đã có nên

cần phải thiết kế
mạng IPv4 theo

tiêu chuẩn chung

Lựa chọn các giải
pháp, quy hoạch
mang tính lâu dài

và có tính mở rộng

Sử dụng các

thương hiệu thiết bị
mạng đã khẳng định
tên tuổi để triển khai

KHUYẾN NGHỊ CỦA NETNAM
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KINH NGHIỆM CỦA NETNAM

CẦN ĐƯA RA PHƯƠNG ÁN TỐI ƯU NHẤT ĐỒNG THỜI GIẢM
THIỂU MỌI SỰ CỐ, RỦI RO

•Khảo sát và đánh giá chi tiết hệ thống, mô hình, các phần tử
mạng về tính năng, năng lực khi enable IPv6 ; đưa ra các khuyến
nghị cho khách hàng về hướng triển khai sắp tới.
 

•Xác định và đánh giá các rủi ro có thể xảy ra trong quá trình

triển khai, đưa ra các phương án ứng phó phù hợp để tránh

hoặc giảm thiểu. Thực hiện lập lab giả định trước triển khai thực
tế trên mạng khách hàng

 

•Quy hoạch IPv6 và topo mạng phù hợp, mang tính tổng thể,

đảm bảo dự phòng và mở rộng sau này.

 

•Tính toán thời điểm nâng cấp hệ thống để tránh ảnh hưởng đến
người dùng, kiểm tra lại toàn bộ sau khi hoàn thành nâng cấp






